Firma Digitale

oSG, dove s othang, come s ulilZza chi la richede’y




Normativa

| Codice dell"amministrazione digitale
Decreto Legislative T marzoe 2005, n. B2

Art.24

J I https:/docs.italia.ititalia'piano-triennale-ict'co
dice-amministrazione-digitale-docs/itiv2017-12-

13/ _rsticapo2_sezione2 art24.html



https://docs.italia.it/italia/piano-triennale-ict/codice-amministrazione-digitale-docs/it/v2017-12-13/_rst/capo2_sezione2_art24.html
https://docs.italia.it/italia/piano-triennale-ict/codice-amministrazione-digitale-docs/it/v2017-12-13/_rst/capo2_sezione2_art24.html
https://docs.italia.it/italia/piano-triennale-ict/codice-amministrazione-digitale-docs/it/v2017-12-13/_rst/capo2_sezione2_art24.html

Cos'e la Firma Digitale e Remota?

Equivalgond alla tradizionale firma autograla apposta su cara, ed entrambe le
! lipologee di irma sono accomunate dalle stesse carattenstiche

.... In tecnico

La firma eleftronica qualificata (FEQ) - o digitale - & il risultato di una procedura
informatica, detta validanones, che garantisce avtenbicila, Ninlagnta & il non apudo
dei documenti informatici, & la rappresantazione informatica di atti, fath o dati nlevanti
giuridicamente (articolo 1, lettera “p™ CGAD).

Per avere valore legale e giundico, il documento deve essere sottoscritto con firma
di .

EiEFLL?]:;l di un disposilive informatico che garantisce Nimpuiabilita di una certa
rappresentazione (documento informatico) ad un soggetio specifico

La firma elettronica assicura, insomma, il legame tra il firmatario a il
doecumento informatico, cosi come la firma autografa assicura quello tra il
firmatario e il documento cartaceo.



https://www.agid.gov.it/it/piattaforme/sistema-gestione-procedimenti-amministrativi/documento-informatico
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A cosa servono

L'utilizzo della Firma Digitale snellisce @ semplifica i rapporti ira Pubbliche
Armministraziond, imprese e cittadinl, ridece N'uikzzo dei document in forma
cartacea @ rende quindi pii dinamica, veloce ad ecosostenibile la gestiong di pratiche
& documentazioni.

Cosa si puo firmare

Qualsiasi documeants elelironico puUd essere Soloscnito digelalments, COme ad
esempio fatiwre, documenti di bilancio, comumnicazioni alle PA, visure camerali,
conlralli, ordini di acquisio @ maolti altri, ned formali pdl, word, excel, xml,



Chi la puo avere e dove ottenerla

= Pogssong dotars) di firma digitale tutte le persone fisiche; cittadini, amminisiraton &
-|:||p-|!-r'|l:I|E=nh di sociela @ pubbliche EIFI‘Ir'r'IIr'IIE'lﬁ!II'I:Ir'II E possibila rivolgersi ai
preataion di serazl fiduciar gqualificat autorizzati da AglD che garantiscond
I identila dai s-tlggalh che utiizzano § | rma digiale.
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https://www.agid.gov.it/it/piattaforme/firma-elettronica-qualificata/prestatori-di-servizi-fiduciari-attivi-in-italia
https://www.agid.gov.it/it/piattaforme/firma-elettronica-qualificata/prestatori-di-servizi-fiduciari-attivi-in-italia
https://www.agid.gov.it/it/piattaforme/firma-elettronica-qualificata/prestatori-di-servizi-fiduciari-attivi-in-italia

Procedura per ottenere una firma digitale

Insarire | propa dati anagrafici

Avare un documento di riconoscimento da formire per la
. registrazione

Procaedere con il riconoscimento
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Modalita di riconoscimento
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Cosa ho per avere una firma

| SMART CARD CHS




Firma Digitale e Carta Nazionale Servizi




Firma Digitale Remota

FIRMA DIGITALE REMOTA
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SPID e la firma digitale

= | a firma digitale pud essere ottenuta anche utilizzando ko SPID come sisiema di
rconoscimento. Tra i cerificaton che hanno reso disponibile gquesta possibdila,

= | servizi prevedond laccesso con credenziall SPID di livello 2, in questo modo il
ciftading ha la possibilita di dimastrare con cerlezza la sua l'identita & ollenare la

firma digitale.



https://www.firma.infocert.it/prodotti/firma-digitale.php
https://www.firma.infocert.it/prodotti/firma-digitale.php
https://www.namirial.it/firma-digitale/
https://store.intesigroup.com/

Programmi di firma e di verifica con
programmi € online

https.wewew agid gov itfit'piattaformeffirma-elettronica-guali
e solbwarg-vearhch

ar/ L dopoaircor del peasanis driacio sl aoplcans ancha an s feme aleTromecs & hasgts sy un cerificaln gualficain sdpscaain e un
cEplSCalnae eSabaria I o i non faconie pars dell Lindng ssarorad, Qoo rCodme Ly Cedhe SEaTh Comdirony

il certificatlore possiede i requisili previsti dal regolamento elDAS ed & qualificato in uno Stato membro;

J il certificato gualificalo & garantito da un certificalore stabilito nella Unione europea, in possesso ded
requisiti di cun al medesimo regolamento;

¢} il certificato qualificato, o il certificatore, & riconosciuto in forza di un accordo bilaterale o multilaterale

tra I'Unione suropea @ Paesi lerzi o organizzazioni intermazionali,


https://www.agid.gov.it/it/piattaforme/firma-elettronica-qualificata/software-verifica
https://www.agid.gov.it/it/piattaforme/firma-elettronica-qualificata/software-verifica

Cosa accade quando si firma....




Firme elettroniche tipologie

La firma elettronica semplice
un asamped, sond il codica PIN o le credenzall di accesso
ai siti web

Firma elettronica avanzata (FEA)
Un eseamipio di FEA & la c.d. firma grafometrica, che,

per il ramite di un penning, viene apposta su tablet ed é
malto diffesa nel satlore bancario e nal selfore

Firma Blettronica qualificata (FEQ)

La feerna elettronica qualiicata, @ una peculiare tipologia di
firma avanzata, “craata da un dispositivo per ka creaziona
di una firma elettronica qualificata e basata su
un certificato qualificato per lirme eletironiche” (an
3, punto 1, n. 12, Regolamento elDAS). La firma
elattronica gualificata garanlisce in mModo uniIvOCo
Nidentificazione del titolare, &, dal punto di vista
dell'efficacia gurideca, equivale ad una firma autograla,
come statuilo dall’art. 25 del Regolameanto allAS



Firma Digitale (Firma elettronica
qualificata)

La firma duwgitale & una pecullare tipologia di firma elettronica gualificata,

previsia solamente a livello nazionale. L'art. 1, comma 1, leit. s del CAD la definisce
come quel “particolare tipo & firma gualificata basata su un sisterna di chiaw
crittografiche, una pubblica & una privata, comelate tra koro, che consente al litolare
di firma eletironica tramite la chiave privala e a un soggelio terzo tramite la chiave
pubblica, rispettivaments, di rendera manifesta e di verficare la provenianza e
I'intesgrita di un documento informatico o di un insleme di documentl informaticl”

Costituisgce dungue I"equivalente elettronico della tradizionale firma
autografa su carta, dal momenio che altesta con certezza linfagrita, Nautenticita e
la non ripudiabdita del documento informabon su cul & apposta


https://www.agendadigitale.eu/documenti/firma-digitale-cose-come-funziona-e-come-ottenerla/

la firma remota

La firma remoia @ defnita nel DPCM 22 febbraio 2013 {articolo 1, comma 1,
ietlera q) come “particelere procedura di firmao elefronice qualificate o fimma
digitale, generara su HS M, che consente di gorantme i controlle esclisive
de e chiavi private do parte deid iiledord delie stesse

La firma remota @ nata circa 10 anni fa per superare il
problema dell’'instabllita tecnologica nell’futilizzo tra PC, lettori

di smart card ¢ smart card & pér il Sud ulilzZzo Sul uovi dispasln
mobdli guali Tablet e Telefoni mobili

L'avvento dei microchip in formato SIM telefonica installati
nel token USB ha mitigate gquesti problemi ma | dati forniti da AglD
i dicona che 1 certificati digital rilasciati per la firma remota sono I'82%
del totale inoltre nel 2017 =ono state generale 1.876.379.223 firme
digital remode


https://www.agendadigitale.eu/tag/agid/
https://www.agendadigitale.eu/tag/agid/

Tipi di firma

La firma CAJES

Mel caso di una firma degitale apposta con modalita CAJES, H documento firmalo e
il file con la firma digitale vengono insentl insieme in una busta. Tale busta, che

contieng il documento e il file della firma, € anch'essa un file con estensione .p7m.
Imvfatti, tutti 1 file firmat digitalmente con modalta CAJES hanno una

seconda estensione .p7m,

Vediamo e principali caratternstiche di gquesta modalita di firma:

| * La modaia CAJES permette di firmare qualsiasi tipo di

documento (docx, .xisx, ecc.), anche se consigliamo comungue di firmare file in
formatd .pdi (veds Valdita di una firma digitale).

* Un documento, una volta firmato con modalita CAJES modifica il suo nome. Ad
esempio un documenio FProva.docx, una volta krmato digialimente con modalita

CAJES modificherd il suo nome in Prove. docs. prm.,

* Per verificare una frma digitale apposia con modalita CADES e per visualizzare |l
documento firmalo, occorme uwilkzzane uno degh apposin software
specifici come Dike 6, ArubaSign, ecc.



https://amministrazionedigitale.unipi.it/index.php/it/firma-digitale/item/42-validita-di-una-firma-digitale.html

Tipi di firma La firma CAJES ==

Par il formato CAJES I'apposiziona di due o piu firme pud |

e

eggena effeltuata in due modi;

* re-imbustando in una nuova busta CADES la busta
generata dalla sottoscrizione precadents (c.d.

controfirma o “firma matrioska”)

«/ oppure aggungenda nella busta
ulterion firme, accompagnate dai -
relativi certificati (c.d. firme El

congiumts)




Tipi di firma La firma PAdES

Mel caso di firma digiale apposta con modalia PAJES, invecs, vengono sfruttale ke
caratteristiche dei documenti in formato .pdf e il file contenents la firma digitale

viene inglobato insieme al documento stesso,
Vediamo e principali caratteristiche di gquesta modalita di firma:;

La modalita PAJES permetie di firmare solo documenti in formato pdf
4 «  Ln documento, una valta firmato con modalith PAAES, mantiens il Sud nomss

* Per verficare una firma digitale apposta con modalita PAJES & per visualizzare il
documento firmato, & possibile ulilizzare un qualsiasi software per la lettura dei

file .pdf come Acrobat Reader




Tipi di firma La firma PAdES

Predisposizione del documento POF || documento pub essere predisposto,
attraver=o la gestiona dei "moduli” (disponibile con la varsione professional di
Acrobat e di alin prodotti conformi), alla firma digitale da parte di wlenli che
dispongona di un predotto conforme allo standard PDF (150 32000}, fra quesli
Acrobat Reader
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Tipi di firma La firma PAdES

Maolteplici firme ned documento FDF Qualora il documento non fosse stalo
pradisposto par tuthe e firma necassanea, & comungue possibile apporme ulberion
firme senza invalidare le precedenti, A tale scopo, il formato PAJES implementa la
funzione della gestione delle versioni (versioning): ogni versione successiva alla
prima, contiena la versione integrale, non modificata, del documento precedente
{compresa le firme digitali). Ogni modifica al documanio (ulteriore firma o aggiunta
di tesio o immagini) produce, infatti, una nuova versione che contiene |a versione
afiginale nan modificata




Come i fa la firma in Cades imbustata & con firma aggiunta
e quella in Pades

ESEMPIO PRATICO

- /




Scadenza della firma o meglio quando e stata apposta
la firma e per quanto tempo resta valida ai fini di legge

La scadenza dei certificati & un fattore alquanto delicato nel contesto della firma
digiiale dai document,

Med Conlesio dalla irma digitale |a scadenza ha Npercussions gravi,

La frma non scade mai ma firmare oppure non poter mostrare che al momanto della
firma, il cartificato non fosse scadulo, sospaso o revocalo, rends (ovviamenta) ogni
firma digitale/qualificata basata su quel certificato non valida, ossia, al sensl
dell"art. 24 comma 4-bis del CAD, il documento senza sottoscrizione.

Un cartificalore @ m grado di venlicare 5e un cartificato ad una certa dala losse
validoc, ma fornire una data (certa) in cul collocare temporalmente il
documento & onere di chi produce il documento




Tempo certo della firma

Per essere chuan: un file firmato digitalmente prive di un riferimento
temporale certo non serve.

Orwviamente a livello tecnologico una soluzione standard & presente: la marca
temporale.

Urna marca temporale non @ altro che un'altra “firma” dove allimpronta del documenta
& associala una dala ed un'ora cerlificatl da apposie auloritd (TSA, time stamp

authonty).

Curicsamente, una marca temporala & essa stessa firmata con un certificato ma dura
20 anni, @ lo fa perché & obbligo della TSA, conservare |e marche emesse per lale
paricdo (arl. 53 del DPCM 22 febbraio 2013, le regole lecniche sulla firma),



La marca temporale

La Marca Termmporale & un servizio che permetie di associare data e ora certe &
legalments valide ad un documento informatico, consentenda quind di
associare una validazione temporale cpponibile a terzi, (cfr. Arl. 20, comma 3
Codice defl' Amministrazione Digiale Digs 82/2005).

I servizio di Marcatura Temporale pud essere utilizzato anche su file non firmab
digitalmente, garantendone una collocazione temporale certa a legalmente valida.

Incltre apporme wna Marca Temporale ad un documeanio firmato digitalmente, fa si
che la Firma Digitale nsulli sempre & comungue valida anche nel caso in cul il
relativo Cerdificato risulti scaduto, sospeso o revocalo, purcha la Marca sia stata
apposia in un momenio precedente alla scadenza, revoca 0 sospensione del
Ceartificato di Firma stessa.



Marca temporale serve, e utilizzata”

Oraltronde per documenti informiatici da conservare per lungo tempo non
basterebbe psu un nfenmento lemporale, ma SN0 Necessan tratltament Ben p
complessi in grado di mantenere il documento vaiido anche a fronte di
problematiche specifiche del lungo penodo quak ad esempio Nobsolescenza dai
formati.

Per guesti document |a soluzione & un'alira: il deposito presso appositi
sistemi pensati per la conservazione del lungo periodo,

Ai tempi delle regole tecnichea per la firma (|'crmai lontano 2013) la marca
lemporale non era una soluzione sempre agevole (sene essere
onlng), & anche costosa

Per guasto vennernd intredotle delle "alternative”, quali la dala nportala sulla
seqnatura di protocolle della PA, le PEC ed il riversamanto nei sistemd di

SONSarvaZions a norma.




Alternative alla marca temporale?

Per questo vennero introdotte delle “allernativa”, quali:

1. la data mportala sulla segnaltura di profocolio della PA
2 lePEC

&. Il rivarsameanto nat sistemi di conservaziona a norma.

Tutll metodi non pienamente comvincenti
i primo, valido solo per la PA

il secondo, quasi ndicolo, percha la PEC contiene sl all'interno una data wvalida,

ma non in forma i marca temporale, come malll credona, baens
semplicements come testo riportato nella ricevuta, firmaia digitalmente

dal gesiorg del servizio, @ quind anch essa soggetla al problema della scadenza
del certificato {che potrebbe scadere in teoria prima ancora di quello del

GOCUMento Irasmesso, salvo |'l'.'!l]I|1I|iQI':2I e ﬂﬂiﬁltﬂ'ﬂ di Conservana e noavute per 3
annij;

i lerzo, olire che costoso, sembra davvero spropositato, specie per | documeant
che richiedono periodi di conservazione (tipo quell fiscall ad asempia) limitati,



Conservazione e scadenza certificato di
firma

La conservazione

L'arl. 34 del Regolamento alDAS pod, detla la discipfina del servizio di
conservazione qualificato delle firme elettroniche qualificate,
individuato anch'asso quale sarvizeo fiduciano, a norma deflfart. 3, punta 1, n. 16
del medesimo Regofamento, Tale servizio pud essere svolto esclusivaments da
prastaton di servizi iducian qualihcati, che facciano uso di procedure a tecnologia
i grado di estendere 'affidabilita della firma qualificata oftre il periodo di validita

tecnologica.



Cos'e la Conservazione

La conservazione digitale e gquel processo “disciplinato”™ che permette di
conserdare | document in formalo degitale consentenda, nei casi prevish dalla norma,
di distruggere 'onginale cartaceo o di non procedere con la sua stampa. Serve a
garantire autenticita, integrita, affidabilita, leggibilita e reperibilita del
documenti.

Quah sirument Servono per Consenang | SoCUment a norma’’

"“Conservazione digitale” significa guindi “sostibwire | document Cartacai, con ko
siess0 documento in formato digitale” la cu valenza legale di forma, contenuto e
tempo & lestimoniata con una irma digitale & una marca tempaoralbe,

I processo di consendazione comprende automaticamente:;

«la firma digitale, ossia quella firma elettronica che si applica ai document
informatici, esattamente come la firma radizicnale (autografa) viene apposta sul
documanls Canaced,

*|a marca temporale, 0ssia una successione di caratieri che rappresentano wna
data @'o un orano per assodane Neletinvo advenimenta di un’atinalafeventa,
L'unione della firma digitale alla marca temporale consente di mantenere
invariati nel tempo Fimmodificabilith , Fautenticita , la reperibilita | il valore
legale, la sicurezza, la leggibilita, I'integrita dei documenti conservati.




Ok abbiamo finito




